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INTRODUCAO

A Lei 13.709, de 14 de agosto de 2018, conhecida como Lei
Geral de Protecao de Dados Pessoais (LGPD), disciplina o
tratamento de dados pessoais e foi criada para proteger os
direitos fundamentais de liberdade, privacidade e a livre
formacao da personalidade de cada individuo.

No dia 10 de fevereiro de 2022, o Congresso Nacional
reconheceu que a protecao de dados pessoais € um direito
fundamental do ser humano.

Aplicavel ao setor publico e privado, a LGPD estabelece
regras claras sobre como os dados devem ser coletados,
armazenados, utilizados e compartilhados, sempre com
respeito aos direitos dos titulares. No caso da
Administracao Publica, o cumprimento da LGPD representa
nao apenas uma obrigacao legal, mas também um
compromisso com a ética, a eficiéncia e a confianca da
sociedade.

Esta cartilha foi criada para explicar, de maneira clara e
facil de entender, os pontos mais importantes da Lei Geral
de Protecado de Dados (LGPD). Ela traz informagdes sobre
os fundamentos, principios e regras da lei, com o objetivo
de orientar tanto gestores e servidores publicos quanto os
cidadaos.



CONCEITOS
2 FUNDAMENTAIS DA LGPD

TITULAR

E a pessoa a quem se referem os dados pessoais que sdo
objeto de tratamento.

CONTROLADOR

Pessoa natural ou juridica, de direito publico ou privado, a
gquem compete tomar decisoes referentes ao tratamento de
dados pessoais.

OPERADOR

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do
controlador.

ENCARREGADO

Pessoa indicada pelo controlador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e
a ANPD. No setor publico, € comum ser um servidor
designado oficialmente para essa funcao.

BANCO DE DADOS

Conjunto estruturado de dados pessoais, armazenado em
meio fisico ou digital, utilizado para tratamento de
informacoes.



CONTROLADOR XOPERADOR

-
I o :

. Definir a finalidade e os meios do tratamentodos dados |
I pessoais. :
1 Al I
1o« Assegurar a transparéncia no uso de dados. :
T Adotar medidas de seguranca para proteger 0s dados:
: pessoais. :
I« Designar um encarregado pelo tratamento de dados:
| ]

| pessoais. :
L I

e Seguir as instrugdes do controlador em relacao ao
tratamento de dados.

« Adotar medidas de segurangca da informacao
adequadas ao tipo de tratamento realizado.

e Manter a confidencialidade dos dados tratados.

e Auxiliar o controlador, quando necessario, no
atendimento aos direitos dos titulares e na
comunicagao de incidentes de seguranca.

« Evitar o uso indevido dos dados.
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CLASSIFICACAO DOS
DADOS

DADOS PESSOAIS

Qualquer informacao relacionada a pessoa natural,
abrangendo informacdes pessoais diretas, como nome, RG,
CPF e endereco, bem como indiretas, como geolocalizacao
e identificadores eletrénicos.

DADOS PESSOAIS SENSIVEIS

Se relacionam com caracteristicas mais intimas do titular,
podendo gerar discriminag¢ao, quando vinculados a uma
pessoa natural sao considerados sensiveis.

Exemplos: dados sobre origem racial ou étnica, convicgao
religiosa

DADOS PESSOAIS ANONIMIZADOS

E o dado pessoal ndo identificavel. Por principio, a
anonimizacao € um processo irreversivel.
Exemplo: CPF: XXX.XXX.XXX-XX.

DADOS PESSOAIS PSEUDOANONIMIZADOS
E o dado pessoal sem associacdo direta ou indireta ao
titular, sendo pelo uso de informacgao adicional mantida
separadamente em ambiente controlado e seguro,
portanto, é reversivel.



TRATAMENTO DE
DADOS PESSOAIS

Engloba as atividades de coleta, producao, recepcao,

classificacao, utilizacao, acesso, reproducao, transmissao,
distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da
informacdao, modificacao, comunicag¢ao, transferéncia,
difusao ou extracao de dados pessoais.

DIREITOS DOS TITULARES
I

de tratamento de seusl bloqueio ou eliminagao
dados pessoais; de dados desnecessarios,

excessivos ou em

+ Manifestar-se contra o desconformidade com a

controlador na ANPD e : LGPD;

.~ I
nos o6rgaos de defesa i
do consumidor.

Acessar os seus dados;

- : « Informacoes sobre
e Corrigir e atualizar os :
compartilhamentos  de
seus dados; ,
seus dados;




TRATAMENTO DE
DADOS PESSOAIS

LIMITAGOES AO TRATAMENTO DE DADOS PESSOAIS

A LGPD nao se aplica ao tratamento de dados
pessoais que sejam:

e Realizados por pessoa natural para fins
exclusivamente particulares e nao econdémicos.

e Para fins exclusivamente artisticos, jornalisticos
ou académicos.

Realizados para fins exclusivos de seguranca
nacional, defesa nacional, seguranca do Estado
ou atividades de investigacao e repressao de
infracdes penais.

Provenientes de fora do territorio nacional e que
nao sejam objeto de comunicagao, uso
compartilhado de dados com agentes de
tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que nao o
de proveniéncia, desde que o pais de proveniéncia
proporcione grau de protecao de dados pessoais
adequados de acordo com a lei.




PRINCIPIOS DA LGPD

FINALIDADE

O tratamento de dados
deve ter propdsito
legitimo, especifico e
informado ao titular, sem
possibilidade de uso
posterior para fins
diferentes e incompativeis

ADEQUAGAO

LIVRE ACESSO

O titular tem o direito de
acessar e  consultar
gratuitamente seus dados
pessoais e saber como
estao sendo tratados.

QUALIDADE DE DADOS

As informacdes tratadas
devem ser exatas, claras,
Os dados coletados relevantes e atualizadas,
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devem ser compativeis | conforme a necessidade
com a finalidade : do tratamento.
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informada ao titular.
TRANSPARENCIA

O tratamento de dados
deve ser realizado com
clareza e franqueza,
permitindo que o titular
compreenda como seus
dados estao sendo
utilizados.

NECESSIDADE

Devem ser tratados
somente 0S dados
estritamente necessarios
para alcancar a finalidade
desejada, evitando
excessos.
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PRINCIPIOS DA LGPD

SEGURANCA

adotadas medidas
técnicas e administrativas aptas a
proteger os dados contra acessos nao
autorizados, perdas ou vazamentos.

Devem ser

|

PREVENGAO

Devem ser adotadas
acoes proativas para
evitar danos aos
titulares em
decorréncia do
tratamento dos dados.

!

RESPONSABILIZACAO E
PRESTAGAO DE CONTAS

O agente de tratamento
deve ser capaz de
demonstrar que adota
medidas eficazes e
capazes de comprovar
a observancia da LGPD.
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ACOES PREVENTIVAS DE
SEGURANCA DA INFORMACAO

DESCARTE DE DOCUMENTOS
Caso contenham dados pessoais,
certifique-se de torna-los inacessiveis
para terceiros.

CONTEUDO DESCONHECIDO
Nao abra mensagens ou arquivos
eletronicos quando houver duvida quanto
a origem;

Nao forneca dados pessoais/por e-mail,
mensagens instantaneas, /telefoney, ou
qualquer outro canal inaprepriado.

SENHAS
Procure usar senhas fortes e naorepeti-
las em diversos sites.




CUIDADOS COM 0S DADOS
Revise periodicamente seus processos e
servigcos para verificar se existem dados
pessoais coletados sem necessidade;

Sempre que possivel, anonimize os
dados pessoais.

BACKUPS
Certifique-se junto ao setor responsavel
que o0s arquivos estao cobertos pelo
processo de backup.

SEGUIR AS NORMAS DE
SEGURANGA DA INFORMAGAO

Observe e cumpra as disposicoes
previstas na Politica de Seguranca da
Informacao do 6rgao ou entidade.




MEDIDAS EM CASO DE
INCIDENTE DE SEGURANCA

Um Incidente de Seguranca é qualquer
evento que cause acesso nao autorizado,
destruicao, perda, alteracao ou vazamento
de dados pessoais.

MANTENHA A CALMA E ISOLE

Evite decisOes precipitadas que podem agravar a situacao
e contenha o problema o mais rapido possivel para evitar
gue se espalhe ou cause mais danos.

COMUNIQUE

Avise imediatamente a sua chefia e/ou a Area de
Tecnologia/Segurancga da Informacao e/ou o Encarregado
de Dados (DPO) do 6rgao.

Pl

NAO TENTE RESOLVER SOZINHO

A lei exige procedimentos formais de comunicacao gue
devem ser seguidos pela equipe especialiZzada.

ALERTE VAZAMENTOS

Informacdes protegidas que, por [descuidos foram
espalhadas ou vistas indevidamente (EX: Pérdeu um
pendrive com dados).
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CONSEQUENCIAS DO
® DESCUMPRIMENTO

A LGPD prevé punigoes para o 6rgao que
nao cumprir as regras, como:
1. Advertencias.
2.Multas.
3.Danos a reputacao e a confianca do
cidadao no servigo publico.

-

O servidor é a primeira linha de defesa contra o
vazamento de dados. Sua atencao e
responsabilidade sao fundamentais para
proteger o orgao e o cidadao.

DUVIDAS Jire

Procure o Encarregado de Dados (DPO) do seu

orgao!
Na PGE:
Encarregado: Suplente:
Heriberto Pedrosa Mendes Junior Rebeca Rosenstock

e-mail : Heriberto.junior@pge.pb.gov.br e-mail: rebeca@pge.pb.gov.br
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